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Information Management Policy and Guidelines 

Siam Land Flying Co., Ltd. 
 

1. Intent 
 

Information is a vital asset to Siam Land Flying (SLF). Complete and reliable information could 
contribute to better business decision-making and to an increase in a company’s competitiveness. 
Therefore, it is necessary to ensure that SLF systematically manage information controls in order 
to maximize the utility of all available data, while also reducing asset risk and loss of confidential 
information. 
 

2. Scope 
This Information Management Policy and Guidelines apply to Charoen Pokphand Group, 
(hereafter “the Group”) which includes Charoen Pokphand Group Co., Ltd., and all of its 
subsidiary companies. The term “company” hereafter refers to any such company individually that 
has adopted this Information Management Policy and Guidelines. This document shall be 
reviewed at least once a year, or as conditions require. 
 

3. Objective 
 

For directors, management and staff to understand their roles and responsibilities in preventing 
the misuse of information and information systems. 
 

4. Roles and Responsibilities 
 

For directors, management, and staff to use as a basic guideline for effective coordination 
between company functions.  
 

 

4.1 Board of Directors 
 

4.1.1 Ensure that the Information Management Policy and Guidelines are in place. 
 

4.1.2 Ensure that the policy and guidelines are properly implemented. 
 
 
 

4.2 Management 
 

  

4.2.1 Establish rules and procedures to suit the nature of business while remaining 
consistent with the Policy and Guidelines of SLF in addition to the laws and 
regulations in countries where the company operates. 
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4.2.2 Ensure that the organizational structure and related functions are in place. 

4.2.3 Delegate users’ access rights to information and information systems. 

4.2.4 Ensure that there is effective information risk management. 

4.2.5 Ensure the reporting of policy compliance, as well as reporting of any 
information mismanagement 

4.3 Department/person designated as the information asset owner 
 

 

4.3.1 Comply with guidelines in Section 5.2 Risk Management. 

4.3.2 Comply with guidelines in Section 5.3 Information Management. 

4.3.3 Comply with guidelines in Section 5.4 Disclosure of Information to External 
Parties 

4.3.4 Comply with guidelines in Section 5.8 Information Disposal. 

4.3.5 Prepare policy compliance reports and compile any arising problems 
concerning the use information for management. 

 

4.4 Information Technology department 
 
 

4.4.1 Ensure that all information systems and devices are well maintained. 

4.4.2 Maintain the company’s information systems access controls. 

4.4.3 Maintain the company’s information security. 

4.4.4 Ensure that data backup and data recovery procedures are correctly followed. 
 

4.5 Internal Audit department 

 

4.5.1 Audit information management procedures to ensure adherence to this policy. 

4.5.2 Provide advice and guidance to management and staff to ensure compliance 
with this policy. 

 

4.6 Staff 
 

4.6.1 Protect the confidentiality of personal information as well as confidential 
information owned by SLF, customers, suppliers and business partners. 

4.6.2 Prepare accurate and reliable information, records and reports. 

4.6.3 Protect intellectual property (“IP”) rights of SLF and not infringe on IP rights 
of others’. 
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4.6.4 Comply with this Policy and Guidelines, related international laws and 
standards. 

 

5. Guidelines 
 
 

5.1 All directors, management and staff are advised to follow Mason’s Four Ethical Issues 
of the Information Age (PAPA: Privacy, Accuracy, Property and Accessibility) 
regarding the ethical use of information. The four components of this model are as 
follows: 
 

 

5.1.1 Information Privacy 
Personal information includes National Identification card number, date of 
birth, and account information (ID and passwords)  

1) Maintain confidentiality and security of personal information of all 
directors, management, staff, customers, suppliers and business 
partners. 

2) Do not use customer information from any source for marketing 
purposes, as well as selling customer databases to other companies. 

3) All directors, management and staff are required to keep their account 
and password information related to SLF’s information systems private 
and unique. 

4) Passwords must not be written down in any manner that would allow 
anyone other than the authorized user access, as well as making 
passwords easy to decipher. 

5) In instances when the authorized user needs to share their password, 
such as for information systems maintenance, the user must change his 
or her password at the earliest opportunity 

 

5.1.2 Information Accuracy  
 

1) In order for information to remain accurate and reliable, data should be 
validated for accuracy before adding into the database. This converted 
information should be updated for any new changes. 

2) Source of information must be reliable and verifiable i.e. government 
agencies and other trusted organizations. 

 

5.1.3 Information Property 
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1) SLF formally own all intellectual property created by directors, 
management and staff at and/or for the company over the course of work 
performed, whether partially or completed. 

2) Any copyright and IP infringement or unauthorized disclosure of any work 
produced within SLF’s premises is forbidden. 

3) Any unauthorized usage, reproduction, printing, public release and 
installing pirated or copyright infringed software on SLF information 
systems is forbidden. 

4) SLF’s employees must be cautious of downloading any software on the 
internet, including updating any existing software. Any software used in 
SLF information systems must not violate any existing copyrights or 
intellectual properties of other companies 

5) Protect SLF’s intellectual properties and do not reveal them without 
proper permission. 

6) Whenever any intellectual property owned by SLF is used, employees 
are required to use the seal or display the trademark service mark or 
copyright symbol. For example, using ®, ™, © (201X), etc. 

7) Employees are required to inform their business unit/department of any 
new discoveries, inventions (such as computer programs, technological 
inventions and other innovations), as well as proprietary information. 

8) Assist in acquiring patents, copyrights and protected trademarks for 
SLF’s newly discovered or invented intellectual properties. 

 

5.1.4 Data Accessibility 
   

1) All individual information systems (include computers, applications, email 
servers, wireless LAN, internet) owned by SLF must have configured user 
access rights by the responsible manager in accordance to the 
employees’ assigned tasks and responsibilities. 

2) Review information and information system access rights annually, or 
when necessary access rights changes are made, such as promotions, 
where the promoted employee should have his or her access rights 
adjusted to match their new tasks and responsibilities. 

3) Only management are authorized to make any changes within the 
information system access rights. 

4) Record details of access to information and information systems, 
including any historical changes to access rights. Any authorized and 



 

Page 5 of 22 
 

Information Management Policy and Guidelines – Siam Land Flying Co., Ltd. 

unauthorized access should be recorded for evidence and potential 
forthcoming investigations 

5) Record and monitor SLF’s information systems usage and remain wary 
of any potential unauthorized security breaches. 

5.2 Information Risk Management 
  

5.2.1 Identify and assess information risks. 
5.2.2 Prioritize risks based on importance, and identify key risks that need to be 

addressed first. 
5.2.3 Determine and implement risk management measures. 

5.3 Information Management 
  

5.3.1 Classification of Information: each batch of information, in the form of 
electronic files and printed documents, should be categorized by impact from 
any possible level of security risk. SLF’s information is classified into the 
following 4 categories: 
 

1) Special Control [Purple] is information that can seriously affect business 
strategy and severely damage SLF’s market competitiveness, in the event 
the information is leaked and could cause extensive damage to SLF’s 
international reputation. 
Examples of information falling under this category include: 

§ Trade Secret 

§ Business strategies 

§ Market strategies / product development 

§ Merger plans 
2) Confidential [ Red] is information that may cause significant impact to 

SLF and business units and potential growth if leaked, may subject business 
unit to lawsuits. Any leaks of this level can cause damage to SLF’s domestic 
reputation. 
Examples of information falling under this category include: 

§ Yet to be published marketing information 

§ Personal information 

§ Customer information 
3) Internal Use Only [Yellow] is information that can only be used internally 

within SLF. These documents affect daily operations and can cause 
damage to SLF if leaked. 
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Examples of information falling under this category include: 

§ Internal announcements / Policies 

§ Regulations / Operations Manual 

§ Daily records of activities 
 

4) Public [ Green]  is information considered not having an impact on the 
organization if leaked, and can be disclosed to third parties. 
Examples of information falling under this category include: 

§ Sustainability reports 

§ Public announcements 

§ Marketing promotions 
In addition, any full or partial reproductions of documents/prints shall have the 
same confidentiality level as the original. 

5.3.2 Safe Storage of Information & Storage Devices 
 

1) Management and information asset owners determine the duration of 
information storage based on their confidentiality levels. 

2) Use removable media storage devices to back up information, and must 
be set up to record and display software type, date, backup time and 
person responsible for backing up. 

3) Ensure the security and safekeeping of SLF’s Information Systems and 
other devices containing SLF’s information (mobile phones, laptops and 
tablets); particularly outside the workplace. In addition, portable 
information systems should be stored within provided lockers or cabinets. 

4) Use a password-protected screen lock when leaving information systems 
containing SLF’s information unattended. 

5) Report to the IT Department immediately when any of SLF’s information 
system and any removable storage device containing confidential 
information is lost or stolen. 
 

5.3.3 Bring Your Own Device 
 

Mobile devices are essential in business communications and improving staff 
productivity.  In addition to the increased use of mobile devices, directors, 
management and staff are requesting the option of connecting their own 
mobile devices to their business unit network. Therefore, approving personal 
mobile devices and applications is at the discretion of each company. 



 

Page 7 of 22 
 

Information Management Policy and Guidelines – Siam Land Flying Co., Ltd. 

 
Directors, management and staff utilizing personal mobile devices must agree 
to the following: 
  

1) All intellectual property created within the devices resulting from work 
remains the property of SLF. 

2) Present their laptops to the IT Department for configuration and installing 
of standard apps before being able to access the network. 

3) All mobile devices must be password-protected in order to prevent 
unauthorized access to any files owned by SLF. In addition, devices must 
not be left unattended on public premises. 

4) Regularly backup all files on their device regarding any data related to 
SLF. 

5) Notify the respective Company when the device containing company 
information is lost or stolen. 

6) Employees are personally responsible for all costs associated with his or 
her device. 

7) Assume full liability for risks including, but not limited to, the partial or 
complete loss of SLF’s files and personal data due to an operating system 
crash, errors, bugs, viruses, malware, and/or other software or hardware 
failures, or programming errors that render the device unusable. 

8) Hand in or destroy all of SLF’s files upon termination of employment. 
9) SLF reserves the right to disconnect devices from the network or disable 

services without prior notice. 
 

5.3.4 Backing Up Information 
 

1) Ensure that there are data backup and recovery processes, both in 
software and physical forms. Procedures must be written to accommodate 
both forms. 

2) Back up documents contained in SLF’s information systems and hard 
drives in removable media storage devices, as well as steps to recover 
the files within them. Examples include universal serial bus drives (USB 
drives), external hard drives and CDs. Information contained in these 
devices should be up-to-date. 

3) Ensure the security and safekeeping of removable media storage devices, 
must be examined for testing at least annually, in addition to maintaining 
back up files. 
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5.3.5 Use data encryption to prevent any unauthorized usage or access while 
exchanging Special Control and Confidential information between companies/ 
departments.  
 

5.4 Disclosure of information to external parties 
 

5.4.1 In the event where Special Control or Confidential information is to be 
disclosed to third parties or initially unauthorized persons, the information must 
be verified by the owner and approved by management, in addition to both 
parties signing a non-disclosure agreement (NDA). 

5.4.2 Use data encryption to prevent any unauthorized usage or access while 
sending Special Control and Confidential information to external parties. 

  

5.5 Internet Usage 
  

5.5.1 Do not use corporate internet during work hours for personal business use. 
5.5.2 Do not use corporate internet for any activities that may constitute copyright 

infringement. For example, downloading programs, music, films, photos or 
statements of others for monetary gain without the owners’ permission. 

5.5.3 Do not use corporate internet for any activities that violates SLF’s Code of 
Conduct. 

5.5.4 Do not use corporate internet in ways that may slow down corporate internet 
speeds of other users, i.e. downloading an excessively large number of files. 
 

5.6 Email Usage 
 

5.6.1 Do not send any email while faking sources, in a manner that interferes with 
the recipient’s normal utilization of their information system. 

5.6.2 Do not send any email in a manner that disturbs the recipient or contains 
inappropriate content (including illegal content, intimidation, harassment, 
abusive content, inciting violence, and supporting illegal activity). 

5.6.3 Employees must be careful when opening email attachments. Spam mails can 
introduce malware or trick the recipient into giving up confidential information 
(phishing). This applies to emails from unfamiliar addresses. Immediately 
report any suspicious email sources to the IT Department. 

5.6.4 Employees must be careful when opening links from any source of 
communication, which may contain malware such as viruses, spyware and 
trojans. 
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5.6.5 Do not use the ‘Blind Carbon Copy’ or Bcc function to conceal parts of the 
recipients when sending business emails. 

5.6.6 Employees must use email signatures and include them in all outgoing 
business emails. 

5.6.7 Use personal email accounts (Gmail, Yahoo Mail) outside working hours or 
during lunch breaks. 
 

5.7 Social Media 
 

For further details, please refer to SLF’s Social Media Policy and Guidelines. 
 

5.8 Information Disposal 
 

5.8.1 Special Control, Confidential and Internal Use Only documents that are printed 
must be properly disposed when not needed through depositing in designated 
disposal bins. Public documents can be disposed in the garbage bins or 
through paper shredders. 

5.8.2 When disposing of removable media storage devices, transfer confidential 
information out of them first, if possible. 

 

5.9 Detecting and Tracing Information Leaks 
  

In the event of Special Control and Confidential information leaks, the responsible 
manager must appoint an investigative committee. The committee is required to 
properly investigate the source and cause of the leaks, as well as make improvements 
to information management procedures to prevent similar cases from occurring, and 
finally report the investigation back to management. 

 

6. Training 
 

 

The Company shall communicate the Information Management Policy and Guidelines and 
cascade it through training programs, conferences, and other appropriate channels to its directors, 
management, and staff. The effectiveness of such training and communications programs shall 
be evaluated on a regular basis. 

 

7. Whistleblowing 
In case a violation of this Information Management Policy and Guidelines is found, a report must 
be filed by following the procedure stated in the Whistleblowing Policy and Guidelines. The 
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information of complainant or whistleblower will be protected and the information will be kept 
confidential during the investigation and after the completion of the investigation process. 

 

8. Policy Advice 
In case of suspicion on the action that may violate laws, regulations and this Information 
Management Policy and Guidelines, the employee can seek advice from her or his supervisors; 
team or persons responsible for information management within the Company, the Compliance 
Department or Legal Department before making any decision or carrying out any action. 

 

9. Penalties 
In the event of an investigation, all employees must fully cooperate with internal and external 
entities. If an employee violates or fails to comply with this Policy and Guidelines, either directly 
or indirectly, the employee will be subject to disciplinary action in accordance with Company’s 
regulations. 

 

10. Related Laws, Regulations and Policies 
 

10.1 Thailand’s Computer Crime Act, B.E. 2550 

10.2 Thailand’s Copyright Act, B.E. 2561 

10.3 Charoen Pokphand Group’s Social Media Policy and Guidelines 

10.4 ISO/IEC 27001:2013 or the Information Security Management System (ISMS) 

 

11. Appendices 
The following appendices are attached to this Policy and Guidelines: 
11.1 Appendix A: Examples of document covers based on confidentiality 
11.2 Appendix B: Examples of document prints based on confidentiality 
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Appendix A 
Examples of document covers based on confidentiality 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 

COVER PAGE FOR SPECIAL CONTROL DOCUMENT  
 
Disclosure of this special control document will have an impact on the organization’s 
business strategy, resulting in serious competitive disadvantage in business which 
will damage the organization’s reputation on an international level. 
 
Responsibilities of the holder of this special control document 

1. The holder of this document is responsible for its safekeeping. 
2. This document must be protected from unauthorized disclosure. It must not 

be left alone unattended except in a safe and secure place. 
3. This document can only be disclosed to persons who have been authorized 

to know its contents.  
 
Storage 
When not in use, the document must be kept in a package or in a folder with 
“SPECIAL CONTROL” marked on the cover, and stored under lock and key in a safe 
that is located in a controlled area with restricted access except for authorized 
persons.   
 
Duplication 
This confidential document cannot be copied, separated, or reproduced in whole 
or in part without permission.  

 
Disposal 
This document can only be disposed of by using a document shredder. All other 
disposal methods are not allowed. 
 

(THIS COVER PAGE WILL NOT BE TREATED AS CONFIDENTIAL WHEN 
SEPARATED FROM THE DOCUMENT) 

SPECIAL CONTROL 
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COVER PAGE FOR CONFIDENTIAL DOCUMENTS 

 
Disclosure of this confidential document will have an impact on the organization’s 
business and future. It may result in a lawsuit for damages which will affect the 
organization’s reputation on a national level. 
 
Responsibilities of the holder of this confidential document 
 

1. The holder of this document is responsible for its safekeeping. 
2. This document must be protected from unauthorized disclosure. It must not 

be left alone unattended except in a safe and secure place. 
3. This document can only be disclosed to persons who have been authorized 

to know its contents.  
 
Storage 
When not in use, the document must be kept in a package or in a folder with 
“CONFIDENTIAL” marked on the cover, and stored under lock and key in a filing 
cabinet that is located in a controlled area with restricted access except for 
authorized persons.   
 
Duplication 
This confidential document cannot be copied, separated, or reproduced in whole 
or in part without permission.  
 
Disposal 
This document can only be disposed of by using a document shredder. All other 
disposal methods are not allowed. 

 CONFIDENTIAL 



 

Page 13 of 22 
 

Information Management Policy and Guidelines – Siam Land Flying Co., Ltd. 

 
 
 
 
 

COVER PAGE FOR INTERNAL USE ONLY DOCUMENTS 
 
The disclosure of documents for internal use only will have an impact on the 
organization’s daily operations which can result in reputational damage. The 
contents of this document are only permitted to be used internally within the work 
unit. 
 
Responsibilities of the holder of this document 
1. The holder of this internal use only document is responsible for its safekeeping. 
2. This document must be protected from unauthorized disclosure. It must not be 

left alone unattended except in a safe and secure place. 
3. This document can only be disclosed to persons who have been authorized to 

know its contents by nature of their work duties and/or responsibilities. 
 
Storage 
When not in use, the document must be kept in a package or in a folder with 
“CONFIDENTIAL” marked on the cover, and stored under lock and key in a filing 
cabinet 
 
Duplication 
This internal use only document can be copied, separated, or reproduced in whole 
or in part only with permission from an authorized person. 
 
Disposal 
This document can only be disposed of by using a document shredder. All other 
disposal methods are not allowed. 
 

(This cover page will not be treated as confidential when separated from an 
internal use only document) 

FOR INTERNAL USE ONLY 
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COVER PAGE FOR PUBLIC DOCUMENTS 
 
The contents of this document have been reviewed and can be disclosed to external 
parties without having an impact on the organization. 
 
Responsibilities of the holder of this document  
The holder of this document can disclose its contents to the public whenever 
deemed appropriate. 
 
Storage 
When not in use, the document must be kept in a package or in a folder with 
“PUBLIC DOCUMENT” marked on the cover and stored in a filing cabinet.   
 
Duplication 
This public document can be copied, separated, or reproduced in whole or in part 
whenever deemed appropriate. 
 
Disposal 
The document can be disposed of in the garbage or by using a document shredder 
 

 
(THIS COVER PAGE IS NOT TREATED AS CONDIENTIAL) 

 
 

PUBLIC DOCUMENT 
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Appendix B 
Examples of document prints based on confidentiality 

 
 

 

 

 SPECIAL CONTROL 

SPECIAL CONTROL Page 1 of …… 

SPECIAL C
ONTROL 
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CONFIDENTIAL 

CONFIDENTIAL 
Page 1 of …… 

CONFID
EN

TIA
L 
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 (Internal Use Only) 

Page 1 of 
…… 

 (Internal Use Only) 

Internal Use Only 
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Page 1 of 
…… 

 

PUBLIC 

Public 

PUBLIC 
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SPECIAL CONTROL 

SPECIAL CONTROL 

Page 1 of …. 

SPECIAL CONTROL 

SPECIAL CONTROL 

SPECIAL CONTROL 

SPECIAL CONTROL 

SPECIAL CONTROL 

SPECIAL CONTROL 
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เอกสารลบั 

เอกสารลบั 

เอกสารลับ / CONFIDENTIAL 

CONFIDENTIAL Page 1 of …. 

CONFIDENTIAL 

Confidential 

Confidential 

Confidential 

Confidential 

Confidential 

Confidential 
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Company Logo Internal Use Only 

Page 1 of …. 
Internal Use Only 

Internal Use Only 

 

Internal Use Only 

 
Internal Use Only 

 

Internal Use Only 

 

Internal Use Only 

 
Internal Use Only 
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Public 

Public 

Public 

 

Public 

 

Public 

 

Public 

 

Public 

 

Public 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 

นโยบายและแนวปฏิบติั 

ด้านการบริหารจดัการข้อมลูสารสนเทศ 

บริษทั สยามแลนด ์ฟลายอิAง จาํกดั 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 



 

สารบญั 
 

1. ความสาํคญั 1 

2. ขอบเขตนโยบาย 1 

3. วตัถุประสงค ์ 1 

4. หน้าทีKและความรบัผดิชอบ 1 

5. แนวปฏบิตั ิ 3 

6. การฝึกอบรม 8 

7. การแจง้เบาะแส 9 

8. การขอคาํแนะนํา 9 

9. บทลงโทษ 9 

10. กฎหมาย กฎระเบยีบและนโยบายทีKเกีKยวขอ้ง 9 

11. ภาคผนวก 9 

ภาคผนวก ก ตวัอยา่งเอกสารปกตามระดบัความลบัของขอ้มลู 10 

ภาคผนวก ข  ตวัอยา่งการใชก้ระดาษระดบัความลบัของขอ้มลู 14 

 



 

หน้า 1 จาก 21 
 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ บรษิทั สยามแลนด ์ฟลายอิAง จาํกดั 

นโยบายและแนวปฏิบติัด้านการบริหารจดัการข้อมลูสารสนเทศ 

บริษทั สยามแลนด ์ฟลายอิAง จาํกดั 
 

1. ความสาํคญั 
 

ขอ้มูลสารสนเทศถือเป็นสนิทรพัย์ที9มคี่าของบรษิทั สยามแลนด์ ฟล่ายอิBง จํากดั จงึต้องมกีาร
กํากบัดูแลขอ้มลูสารสนเทศอย่างเป็นระบบและมปีระสทิธภิาพ มคีวามน่าเชื9อถอืถูกตอ้งสมบูรณ์
ซึ9งเป็นการป้องกนัความเสี9ยงจากความเสยีหาย ปกป้องทรพัยส์นิของบรษิทั และช่วยลดการสญู
หายของขอ้มลู สง่ผลใหก้ารตดัสนิใจทางธุรกจิมปีระสทิธภิาพรวมถงึเพิ9มขดีความสามารถทางการ
แขง่ขนั 

 

2. ขอบเขตนโยบาย 
นโยบายและแนวปฏบิตันีิBใช้บงัคบักบัเครอืเจรญิโภคภณัฑ์ ต่อไปนีBเรยีกว่า “เครอืฯ” หมายถึง 

บรษิทั เครอืเจรญิโภคภณัฑ ์จาํกดั และบรษิทัในเครอืทุกบรษิทั ซึ9ง “บรษิทั” ที9จะกลา่วถงึในเอกสารฉบบั
นีBให้หมายถึง บรษิัทหนึ9ง ๆ ที9นําเอาเอกสารฉบบันีBไปบงัคบัใช้ ทั BงนีBจะมกีารทบทวนโยบายฉบบันีB 
อยา่งน้อยปีละหนึ9งครั Bง หรอืกรณมีเีหตุอนัสมควร 
 

3. วตัถปุระสงค ์
 

เพื9 อให้ บุคลากรเข้าใจบทบาทหน้าที9และร่ วมกันปกป้องข้อมูลสารสนเทศของบริษัท 
มใิหร้ั 9วไหลหรอืนําขอ้มลูไปใชใ้นทางที9ผดิ 
 

4. หน้าทีBและความรบัผิดชอบ 
 

สาํหรบับุคลากรใชเ้ป็นแนวทางในการประสานงานภายในบรษิทั  
 

 

4.1 คณะกรรมการบริษทั 
 

4.1.1 กาํหนดใหม้นีโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ 
 

4.1.2 กาํกบัดแูลใหม้กีารนํานโยบายและแนวปฏบิตัไิปปฏบิตัอิยา่งเป็นรปูธรรม 
 

4.2 ผูบ้ริหาร 
 

  

4.2.1 จดัใหม้รีะเบยีบปฏบิตัใิหเ้หมาะสมกบับรบิทของแต่ละบรษิทั โดยใหส้อดคลอ้งกบั
บรบิทของบรษิทั และขอ้กาํหนดกฎหมายของแต่ละประเทศที9บรษิทัดาํเนินธุรกจิ 

4.2.2 จดัให้มโีครงสร้างผู้รบัผดิชอบ เช่น หน่วยงาน หรอืบุคคลผู้รบัผดิชอบเพื9อดูแล
ขอ้มลูและระบบสารสนเทศ 

4.2.3 กาํหนดสทิธกิารเขา้ถงึขอ้มลูและระบบสารสนเทศ 
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4.2.4 มั 9นใจวา่มกีารบรหิารความเสี9ยงจากการใชข้อ้มลูสารสนเทศ 

4.2.5 มั 9นใจว่ามกีารรายงานผลการปฏบิตังิานตามนโยบายฯ รวมถงึรายงานปัญหาจาก
การใชข้อ้มลูสารสนเทศ 

4.3 หน่วยงาน/บคุคลผูร้บัผิดชอบดแูลข้อมลูและระบบสารสนเทศ 
 
 

4.3.1 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.2 การบรหิารจดัการความเสี9ยง 

4.3.2 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.3 การบรหิารจดัการขอ้มลูสารสนเทศ 

4.3.3 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.4 การแลกเปลี9ยนขอ้มลูสารสนเทศกบับุคคลภายนอก 

4.3.4 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.8 การทาํลายขอ้มลูสารสนเทศ 

4.3.5 รายงานผลการปฏบิตังิานตามนโยบายและแนวปฏบิตั ิและระเบยีบปฏบิตั ิรวมถงึ
รายงานปัญหาจากการใชข้อ้มลูสารสนเทศ 

 

4.4 ฝ่ายเทคโนโลยีสารสนเทศ 
 
 

4.4.1 ดแูลรกัษาเทคโนโลยสีาํหรบัระบบขอ้มลูสารสนเทศ 

4.4.2 ควบคมุการเขา้ถงึระบบขอ้มลูสารสนเทศและเครอืขา่ย 

4.4.3 รกัษาความปลอดภยัของขอ้มลูสารสนเทศ 

4.4.4 จดัใหม้กีารเกบ็สาํรองขอ้มลูและการกูค้นืขอ้มลูอยา่งถกูตอ้ง  
 

4.5 หน่วยงานตรวจสอบภายใน  

 

4.5.1 ตรวจสอบใหม้กีารบรหิารจดัการขอ้มลูสารสนเทศตามนโยบายฯ 

4.5.2 ใหค้าํแนะนําและใหค้วามรูแ้ก่บุคลากรเพื9อใหเ้กดิการปฏบิตัติามนโยบายฯ 
 

4.6 พนักงาน 
 

4.6.1 รักษาความลับและปกป้องความปลอดภัยของข้อมูลส่วนตัว รวมทั Bงข้อมูล
สารสนเทศของเครอืเจรญิโภคภณัฑ ์ลกูคา้และคูค่า้ธุรกจิและพนัธมติรทางธุรกจิ 

4.6.2 จดัทาํขอ้มลูสารสนเทศ บนัทกึและรายงานใหม้คีวามถกูตอ้ง น่าเชื9อถอื 

4.6.3 ปกป้องทรพัยส์นิทางปัญญาของบรษิทั และไม่ละเมดิสทิธใินทรพัยส์นิทางปัญญา
ของผูอ้ื9น 

4.6.4 ปฏิบตัิตามนโยบายฯ กฎหมาย และมาตรฐานสากลที9เกี9ยวข้องกบัการบริหาร
จดัการขอ้มลูสารสนเทศ 
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5. แนวปฏิบติั 
 
 

5.1 ให้ปฏิบัติตามแนวทางตามมาตรฐานสากลเกี9ยวกับการใช้เทคโนโลยีสารสนเทศซึ9ง
ประกอบดว้ยหลกั 4 ประการ คอื Privacy, Accuracy, Property และ Accessibility (PAPA) 
โดยมรีายละเอยีด ดงันีB 
 

 

5.1.1 ความเป็นสว่นตวัของขอ้มลูสารสนเทศ (Information Privacy)  
ลักษณะของข้อมูลที9 เ ป็นส่วนตัว เช่น หมายเลขบัตรประจําตัวประชาชน  
วนัเดอืนปีเกดิ ชื9อบญัชผีูใ้ชง้าน (account) และรหสัผา่น (password) 
  

1) รกัษาความลบัและปกป้องความปลอดภยัของขอ้มลูสว่นตวัของบุคลากร ลกูคา้ 
คูค่า้ธุรกจิ และพนัธมติรทางธุรกจิ 

2) ไม่ใช้ข้อมูลของลูกค้าจากแหล่งต่างๆ เพื9อผลประโยชน์ทางการตลาดหรอื
นําไปสรา้งฐานขอ้มลูประวตัลิกูคา้ขึBนมาใหมแ่ลว้นําไปขายใหก้บับรษิทัอื9น 

3) เกบ็รกัษาชื9อบญัชผีูใ้ชง้าน (account) และรหสัผ่าน (password) ที9เกี9ยวขอ้ง
กบัระบบขอ้มลูสารสนเทศของบรษิทัไวเ้ป็นสว่นตวัและสรา้งใหเ้ป็นเอกลกัษณ์ 

4) ไม่จด password ไว้ในสถานที9ที9ง่ ายต่อการสัง เกตเห็นของบุคคลอื9น  
ที9ไมไ่ดร้บัอนุญาต และงา่ยต่อการถอดรหสัผา่น  

5) กรณีที9มคีวามจําเป็นตอ้งบอก password แก่ผูอ้ื9นเพื9อเขา้ดําเนินการในระบบ
ขอ้มลูสารสนเทศ หลงัจากดาํเนินการเรยีบรอ้ยใหท้าํการเปลี9ยนรหสัผา่นทนัท ี

 

5.1.2 ความถกูตอ้งของขอ้มลู (Information Accuracy)  
 

1) การจดัทาํขอ้มลูสารสนเทศใหม้คีวามถกูตอ้งและน่าเชื9อถอืนั Bน ขอ้มลูควรไดร้บั
การตรวจสอบความถูกต้องก่อนที9จะนําเข้าฐานขอ้มูล รวมถึงการปรบัปรุง
ขอ้มลูใหม้คีวามทนัสมยัอยูเ่สมอ 

2) แหล่งที9มาของขอ้มูลต้องมคีวามน่าเชื9อถอืและตรวจสอบได้ เช่น หน่วยงาน
ภาครฐั องคก์รอื9นที9เชื9อถอืได ้เป็นตน้ 

 

5.1.3 ความเป็นเจา้ของ (Information Property) 
  

1) บริษัท สยามแลนด์ ฟลายอิBง จํากดั เป็นเจ้าของในทรพัย์สนิทางปัญญาที9
บุคลากรไดพ้ฒันาหรอืสรา้งขึBนไมว่า่จะทั Bงหมดหรอืบางสว่น 

2) ไม่ละเมดิหรอืเปิดเผยโดยไม่ไดร้บัอนุญาตในทรพัยส์นิทางปัญญาและลขิสทิธิ �
ของงานที9ทาํรว่มกนั 

3) ไม่ใชง้าน ทําซํBา ตพีมิพห์รอืเผยแพร่รูปภาพ บทความ หนังสอื หรอืเอกสาร
ใดๆ ที9เป็นการละเมดิ ลขิสทิธิ � หรอืตดิตั Bงซอฟต์แวร์ละเมดิลขิสทิธิ �บนระบบ
เทคโนโลยสีารสนเทศของบรษิทั 

4) ระมดัระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอนิเทอร์เน็ตซึ9งรวมถงึ
การอพัเดทโปรแกรมต่างๆ ซอฟต์แวร์ที9ใช้ในระบบข้อมูลสารสนเทศของ
บรษิทัตอ้งไมล่ะเมดิลขิสทิธิ �หรอืทรพัยส์นิทางปัญญาของผูอ้ื9น 
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5) ปกป้องทรพัยส์นิทางปัญญาของบรษิทัโดยไมเ่ปิดเผยก่อนไดร้บัอนุญาต 
6) ปกป้องทรพัยส์นิทางปัญญาโดยไม่ใชผ้ดิวธิหีรอืผดิกฎหมาย และเมื9อใช ้ตอ้ง

แน่ใจว่าไดป้ระทบัตราหรอืแสดงเครื9องหมายการคา้ หรอืเครื9องหมายบรกิาร 
หรอืสญัลกัษณ์ลขิสทิธิ � เชน่ การใช ้®, TM, © (20xx) เป็นตน้ 

7) แจ้งให้บรษิทัทราบถงึการค้นพบ การประดษิฐ์ เช่น โปรแกรมคอมพวิเตอร์ 
สิ9งประดษิฐท์างเทคโนโลยแีละผลงานนวตักรรม รวมไปถงึขอ้มลูจาํเพาะ 

8) ให้ความช่วยเหลือบริษัทเพื9อให้ได้มาซึ9งสิทธิบัตร ลิขสิทธิ � หรือปกป้อง
เครื9องหมายการคา้ที9เป็นทรพัยส์นิทางปัญญาของบรษิทั 

 

5.1.4 การเขา้ถงึขอ้มลู (Data Accessibility) 
   

1) การใช้งานระบบสารสนเทศ เช่น ระบบคอมพิวเตอร์ แอปพลิเคชนั อีเมล 
ระบบเครือข่ายไร้สาย (Wireless LAN)  ระบบอิน เทอร์ เ น็ต  เ ป็นต้น  
ผู้บรหิารต้องกําหนดสทิธิการเข้าถึงข้อมูลและระบบสารสนเทศก่อนเข้าใช้
ระบบฯ ของผูใ้ชง้านใหเ้หมาะสมกบังานและหน้าที9ความรบัผดิชอบ  

2) ผูบ้รหิารทบทวนสทิธกิารเขา้ถงึขอ้มูลและระบบฯ ปีละหนึ9งครั Bงหรอืเมื9อต้อง
เปลี9ยนสทิธขิองผูใ้ชง้าน เช่น การเลื9อนตําแหน่ง โดยผูบ้รหิารตอ้งอนุมตัเิลื9อน
ขั Bนในระบบฯ  

3) ผู้ร ับมอบอํานาจจากผู้บริหารเท่านั Bนที9สามารถแก้ไขเปลี9ยนแปลงสิทธ ิ
การเขา้ถงึขอ้มลูและระบบฯ  

4) บนัทกึรายละเอยีดการเขา้ถงึขอ้มลูและระบบฯ รวมถงึการแกไ้ขเปลี9ยนแปลง
สทิธต่ิางๆ ทั Bงของผูท้ี9ไดร้บัอนุญาตและไม่ไดร้บัอนุญาตเพื9อเป็นหลกัฐานใน
การตรวจสอบหากมปัีญหาเกดิขึBน 

5) บนัทกึและตดิตามการใชง้านระบบฯ และเฝ้าระวงัการละเมดิความปลอดภยั 
ที9มต่ีอขอ้มลูและระบบฯ ที9สาํคญั 

5.2 การบรหิารจดัการความเสี9ยง 
  

5.2.1 ระบุและประเมนิความเสี9ยง 
5.2.2 จดัลําดบัความสาํคญัของความเสี9ยงและบรหิารความเสี9ยงสาํคญัที9ตอ้งดําเนินการ

ก่อน 
5.2.3 กาํหนดมาตรการจดัการความเสี9ยงและดาํเนินการตามมาตรการ 

  

5.3 การบรหิารจดัการขอ้มลูสารสนเทศ 
  

5.3.1 การจัดระดับความลับข้อมูลสารสนเทศ (Classification of Information) โดย
พิจารณาจากระดับความเสี9ยงต่อความมั 9นคงปลอดภัย ผลกระทบต่อมูลค่า 
ผลกระทบต่อความเสยีหายทางทรพัยส์นิและภาพพจน์บรษิทัโดยแบ่งตามประเภท
ดงัต่อไปนีB 
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1) เอกสารลบัพิเศษ (Special Control) [สมี่วง] เป็นข้อมูลสารสนเทศที9ส่งผล
กระทบต่อการดําเนินยุทธศาสตร์ทางธุรกจิและก่อให้เกดิความเสยีเปรยีบใน 
การแข่งขนัเชิงธุรกิจอย่างร้ายแรง ถ้าเกิดการรั 9วไหลของข้อมูลออกมาจะ
ก่อใหเ้กดิความเสยีหายต่อภาพพจน์ของบรษิทัในระดบัสากล เชน่   

§ ขอ้มลูความลบัทางการคา้ (Trade Secret) 

§ แผนกลยทุธท์างธุรกจิ 

§ แผนการตลาด / การพฒันาผลติภณัฑ ์

§ แผนควบรวมกจิการ 
2) เอกสารลบั (Confidential) [สแีดง] เป็นขอ้มูลสารสนเทศที9ส่งผลกระทบต่อ

การดําเนินธุรกิจและความก้าวหน้าของธุรกิจ องค์กรอาจถูกฟ้องร้องเรียก
คา่เสยีหาย ถา้เกดิการรั 9วไหลของขอ้มลูและก่อใหเ้กดิความเสยีหายต่อภาพพจน์
บรษิทัในระดบัประเทศ เชน่ 

§ เอกสารทางการตลาด (ที9ยงัไมเ่ปิดเผยต่อสาธารณะ) 

§ ขอ้มลูสว่นบุคคล  

§ ขอ้มลูลกูคา้  
3) เอกสารใช้ภายในเท่านัZน (Internal Use Only) [สีเหลือง ]  เ ป็นข้อมูล

สารสนเทศที9อนุญาตให้ใช้ภายในบริษัทในเครือฯ เท่านั Bน ส่งผลกระทบต่อ 
การปฏบิตังิานประจาํวนัและอาจทาํใหเ้กดิความเสยีหายต่อภาพพจน์ เชน่ 

§ ประกาศภายใน/นโยบายต่างๆ  

§ ระเบยีบ/คูม่อืปฏบิตังิาน 

§ บนัทกึการปฏบิตังิานประจาํวนั 
4) เอกสารเปิดเผย (Public) [สเีขยีว] เป็นขอ้มลูสารสนเทศที9พจิารณาแลว้เหน็วา่

ไมม่ผีลกระทบต่อองคก์ร สามารถเปิดเผยต่อบุคคลภายนอกได ้เชน่ 

§ ขอ้มลูดา้นความยั 9งยนื  

§ ขอ้มลูประชาสมัพนัธ ์ 

§ โปรโมชั 9นทางการคา้ต่างๆ 
ทั BงนีB เอกสารหรอืสิ9งตพีมิพไ์มว่า่จะทั Bงหมดหรอืบางสว่นที9พมิพห์รอืทาํซํBาขึBนมาจาก
ตน้ฉบบั ซึ9งมกีารกาํหนดชั Bนความลบัไว ้ใหถ้อืวา่มชีั Bนความลบัเดยีวกนักบัตน้ฉบบั 

 

5.3.2 การจดัเกบ็ขอ้มลูสารสนเทศและอุปกรณ์ 
 

1) ผูบ้รหิารและผูร้บัผดิชอบดูแลขอ้มูลสารสนเทศเป็นผูก้ําหนดระยะเวลาจดัเกบ็
ขอ้มลูสารสนเทศตามระดบัความลบั 

2) จดัเกบ็ขอ้มลูสาํรองในสื9อบนัทกึขอ้มลูและจดัทาํรายการบนัทกึใหส้ามารถแสดง
ถึงระบบซอฟต์แวร์ วนัที9 เวลาที9สํารองข้อมูลและผู้รบัผดิชอบในการสํารอง
ขอ้มลูไวอ้ยา่งชดัเจน  
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3) รักษาความปลอดภัยของระบบสารสนเทศและอุปกรณ์ซึ9งบรรจุข้อมูล
สารสนเทศของบรษิทั เชน่ โทรศพัทม์อืถอื แลป็ทอ็ป แทบ็เลต็ เป็นตน้ และตอ้ง
ระมดัระวงัเป็นพเิศษในการใช้งานอุปกรณ์ดงักล่าวนอกสถานประกอบการ 
รวมทั Bงจดัเกบ็ไวใ้นที9ที9มกุีญแจลอ็คหลงัการใชง้าน 

4) ตั Bงรหสัผ่าน (password) ลอ็คหน้าจอซึ9งบรรจุขอ้มูลสารสนเทศของบรษิทัเมื9อ
ตอ้งการออกจากระบบสารสนเทศหรอืเสรจ็สิBนงาน 

5) รายงานฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื9อขอ้มูลสารสนเทศหรอือุปกรณ์ ซึ9ง
บรรจุขอ้มลูสารสนเทศของบรษิทัสญูหายหรอืถกูขโมย 
 

5.3.3 การนําอุปกรณ์สว่นตวัมาใชใ้นสถานประกอบการ 
 

อุปกรณ์สื9อสารไรส้ายเป็นสิ9งสาํคญัต่อการสื9อสารทางธุรกจิและชว่ยเพิ9มประสทิธผิล
การทาํงาน นอกจากนีBการใชอุ้ปกรณ์สื9อสารไรส้ายของพนกังานที9เพิ9มขึBนทาํใหต้อ้ง
มกีารขออนุญาตเชื9อมต่อกบัเครอืขา่ยของบรษิทั การอนุมตักิารใชอุ้ปกรณ์ส่วนตวั
และแอปพลเิคชั 9นใหเ้ป็นไปตามแต่ละบรษิทักาํหนด 

บุคลากรที9ใชอุ้ปกรณ์สื9อสารไรส้ายสว่นตวัตอ้งปฏบิตั ิดงัต่อไปนีB 
  

1) งานที9ได้พัฒนาขึBนบนอุปกรณ์ส่วนตัวถือเป็นทรัพย์สินทางปัญญาของ 
บรษิทั 

2) อุปกรณ์สื9อสารไรส้ายสว่นตวัใหฝ่้ายเทคโนโลยสีารสนเทศตั Bงคา่ระบบและตดิตั Bง
โปรแกรมพืBนฐานก่อนการเขา้ถงึเครอืขา่ย 

3) อุปกรณ์สื9อสารไร้สายจะต้องตั Bงรหัสผ่านสําหรับการเข้าถึงข้อมูลของ 
บรษิทัเพื9อป้องกนัการเขา้ถงึจากบุคคลที9ไมไ่ดร้บัอนุญาต และจะตอ้งไมว่างทิBง
ไวใ้นที9สาธารณะ 

4) ตอ้งสาํรองขอ้มลูที9เกี9ยวขอ้งกบับรษิทัเป็นประจาํเพื9อป้องกนัการสญูหาย 
5) แจง้ใหบ้รษิทัในเครอืฯ ทราบในกรณีที9อุปกรณ์ที9เกบ็ขอ้มูลของบรษิทัสูญหาย

หรอืถกูขโมย 
6) รบัผดิชอบคา่ใชจ้า่ยใดๆ ที9เกี9ยวขอ้งกบัอุปกรณ์สว่นตวั 
7) รับผิดชอบต่อความเสี9ยงที9ข้อมูลส่วนตัวหรือข้อมูลของบริษัท บนอุปกรณ์

ส่วนตัวจะสูญหายอันเกิดจากความล้มเหลวของระบบปฏิบัติการ ไวรัส 
โปรแกรมประสงค์ร้าย (malware) หรอืขอ้ผดิพลาดใด ๆ ของซอฟต์แวร์และ 
ตวัอุปกรณ์ 

8) ส่งคนืหรอืทําลายข้อมูลของบรษิัทที9อยู่ในอุปกรณ์สื9อสารไร้สายส่วนตวัเมื9อ
สิBนสดุการเป็นพนกังาน 

9) บรษิทัสงวนสทิธิ �ในการตดัสญัญาณการเชื9อมต่อเครอืขา่ยหรอืงดใหบ้รกิารโดย
ไมต่อ้งแจง้ใหท้ราบลว่งหน้า 
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5.3.4 การสาํรองขอ้มลู 
 

1) จดัใหม้ขี ั Bนตอนการปฏบิตักิารเกบ็สาํรองขอ้มลูและการกูค้นืขอ้มลูอย่างถูกตอ้ง 
ทั Bงระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศโดยจดัทําเป็นลายลกัษณ์
อกัษร  

2) สํารองขอ้มูลในระบบขอ้มูลสารสนเทศและ Hard Drives ของบรษิทัมาไวท้ี9สื9อ
บันทึกข้อมูล เช่น USB Drives, External Hard Disk และแผ่นดิสก์ ให้เป็น
ปัจจบุนัอยา่งสมํ9าเสมอ 

3) ดูแลรกัษาสื9อบนัทึกข้อมูลโดยการสํารองข้อมูลลงในสื9อบนัทึกข้อมูลใหม่และ
ทดสอบสื9 อ เก็บข้อมูลสํ ารองอย่ างสมํ9 า เสมออย่ าง น้อยปีละหนึ9 งครั Bง  
เพื9อป้องกนัการเสื9อมสภาพ รวมทั Bงมวีธิกีารนําขอ้มลูกลบัมาใชง้านใหม ่
  

5.3.5 สรา้งรหสัลบั (Encryption) เมื9อส่งขอ้มูลสารสนเทศที9อยู่ในระดบัลบัและลบัพเิศษ
ระหวา่งหน่วยงาน/บรษิทั 
 

5.4 การแลกเปลี9ยนขอ้มลูสารสนเทศกบับุคคลภายนอก  
 

5.4.1 ในกรณีที9จําเป็นต้องให้ข้อมูลสารสนเทศที9อยู่ ในระดับลับและลับพิเศษแก่
บุคคลภายนอกหรอืบุคคลที9ไม่ไดร้บัอนุญาตตอ้งไดร้บัการตรวจสอบความถูกตอ้ง
ของขอ้มลูจากผูร้บัผดิชอบดแูลขอ้มลูสารสนเทศและตอ้งไดร้บัอนุญาตจากผูบ้รหิาร 
รวมทั Bงบุคคลภายนอกจะต้องลงนามในข้อตกลงห้ามเปิดเผยข้อมูล (Non 
Disclosure Agreement หรอื NDA) 

5.4.2 สรา้งรหสัลบั (Encryption) เมื9อส่งขอ้มูลสารสนเทศที9อยู่ในระดบัลบัและลบัพเิศษ
ใหก้บับุคคลภายนอก 

  

5.5 การใชอ้นิเทอรเ์น็ต 
  

5.5.1 ไมใ่ชอ้นิเทอรเ์น็ตของบรษิทัในเวลาทาํงานเพื9อใชด้าํเนินธุรกจิสว่นตวัซึ9งไมเ่กี9ยวกบั
งานของบรษิทั 

 

5.5.2 ไม่ใชอ้นิเทอรเ์น็ตในทางที9ละเมดิกฎหมายลขิสทิธิ � เช่น การดาวน์โหลดโปรแกรม 
ไฟลเ์พลง ไฟลภ์าพยนตร ์รปูภาพหรอืขอ้ความของบุคคลอื9นบนเวบ็ไซตโ์ดยไม่ได้
รบัอนุญาตและนําไปใชเ้พื9อแสวงหาผลประโยชน์โดยไมไ่ดร้บัอนุญาตจากเจา้ของ 

 

5.5.3 ไมใ่ชอ้นิเทอรเ์น็ตเพื9อกระทาํการใดๆ ซึ9งขดัต่อจรรยาบรรณธุรกจิของบรษิทั 
 

5.5.4 ไมใ่ชอ้นิเทอรเ์น็ตของบรษิทัซึ9งทาํใหก้ารใชง้านอนิเทอรเ์น็ตของบุคคลอื9นชา้ลง เชน่ 
ดาวน์โหลดไฟลจ์าํนวนมากเกนิไป 
 

5.6 การใชอ้เีมล 
 

5.6.1 ห้ามส่งอีเมลแก่บุคคลอื9นโดยปลอมแปลงแหล่งที9มาของการส่งอีเมล อันเป็น 
การรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื9น 
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5.6.2 หา้มส่งอเีมลที9มขีอ้ความหรอืรปูภาพ ซึ9งก่อใหเ้กดิความเดอืดรอ้นราํคาญแก่ผูร้บั มี
เนืBอหาผดิกฎหมาย สรา้งความอบัอาย คุกคาม ก้าวรา้ว สรา้งความเกลยีดชงัหรอื
สนบัสนุนใหม้กีารกระทาํผดิกฎหมาย 

 

5.6.3 ระมดัระวงัเมื9อจําเป็นต้องเปิดอเีมลจากผูส้่งที9ไม่รูจ้กัซึ9งอาจพบโปรแกรมประสงค์
ร้าย (malware) การหลอกเก็บขอ้มูลที9มาจากอเีมลหลอกลวง (phishing) รวมถงึ
ระมดัระวงัอเีมลจากผูท้ี9ไมรู่จ้กัและแจง้ฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื9อพบอเีมล
ที9ตอ้งสงสยั 

5.6.4 ระมดัระวงัในการเปิดลงิค์ซึ9งอาจพบโปรแกรมประสงค์รา้ย (malware) เช่น ไวรสั  
spyware trojan เป็นตน้ 

5.6.5 ไมส่ง่อเีมลทางธุรกจิโดยใชส้าํเนาลบั (Blind Carbon Copy: Bcc) 

5.6.6 ตั Bงคา่อเีมลทางธุรกจิที9สง่ออกทุกฉบบัใหม้ ีE-mail Signature  

5.6.7 ใชอ้เีมลสว่นตวั (Gmail, Yahoo Mail) นอกเวลางานหรอืในเวลาพกักลางวนั 
 

5.7 การใชส้ื9อสงัคมออนไลน์ (Social Media) 
 

โปรดดรูายละเอยีดในนโยบายและแนวทางปฏบิตัใินการใชส้ื9อสงัคมออนไลน์ของบรษิทั 
 

5.8 การทาํลายขอ้มลูสารสนเทศ 
 

5.8.1 ขอ้มูลสารสนเทศที9จดัพมิพเ์ป็นเอกสารในรูปแบบกระดาษหรอืวตัถุใดๆ ซึ9งอยู่ใน
ระดบัเอกสารใชภ้ายในเทา่นั Bน เอกสารลบัและเอกสารลบัพเิศษ เมื9อไมต่อ้งการแลว้
ใหท้าํลายโดยเครื9องทาํลายเอกสารเท่านั Bน สว่นเอกสารเปิดเผยใหท้ิBงลงถงัขยะหรอื
เครื9องทาํลายเอกสาร 
 

5.8.2 ยา้ยขอ้มลูสารสนเทศที9สาํคญัแลว้จงึลบขอ้มลูสารสนเทศเป็นการถาวรก่อนทาํลาย
สื9อบนัทกึ 

 

5.9 การตรวจสอบการรั 9วไหลของขอ้มลูสารสนเทศ 
  

ในกรณีที9เกิดการรั 9วไหลของข้อมูลสารสนเทศที9อยู่ในระดบัลบัและลบัพเิศษ ผู้บรหิารที9
ร ับผิดชอบต้องแต่งตั Bงคณะกรรมการสอบสวนเพื9อสอบสวนและตรวจสอบหาสาเหตุ 
ความผิดพลาด พร้อมทั Bงปรับปรุงวิธีจัดเก็บข้อมูลสารสนเทศไม่ให้ร ั 9วไหลและระบบ 
การป้องกนัการรั 9วไหลของขอ้มลูสารสนเทศ ตลอดจนรายงานใหผู้บ้รหิารรบัทราบ 

6. การฝึกอบรม 
จดัใหม้กีารสื9อสารและถ่ายทอดนโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มูลสารสนเทศ

ผา่นการฝึกอบรม การประชุม หรอืกจิกรรมในรปูแบบต่าง ๆ ใหแ้ก่กรรมการ ผูบ้รหิารและพนกังานและ
ใหม้กีารประเมนิประสทิธผิลอยา่งต่อเนื9อง 
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7. การแจ้งเบาะแส 
ร้องเรียนหรือแจ้งเบาะแสเมื9อพบเห็นการกระทําที9เชื9อได้ว่าเป็นการละเมิดนโยบายและ 

แนวปฏบิตันีิB โดยขั Bนตอนใหเ้ป็นไปตามนโยบายและแนวปฏบิตัเิกี9ยวกบัการแจง้เบาะแส ทั BงนีBผูร้อ้งเรยีน
หรอืผูแ้จง้เบาะแสจะไดร้บัความคุม้ครองและขอ้มลูจะถูกเกบ็เป็นความลบั โดยไม่มผีลต่อตําแหน่งงาน 
ทั Bงในระหวา่งดาํเนินการสอบสวนและหลงัเสรจ็สิBนกระบวนการ 

 

8. การขอคาํแนะนํา 
ในกรณีที9มขีอ้สงสยัว่าการกระทํานั Bนอาจฝ่าฝืนกฎหมาย ระเบยีบ นโยบายและแนวปฏบิตัดิ้าน 

การบริหารจดัการข้อมูลสารสนเทศสามารถขอคําแนะนําจากผู้บงัคบับญัชา หน่วยงานหรือบุคคล
ผู้รบัผิดชอบด้านการบริหารจดัการข้อมูลสารสนเทศ ด้านกํากบัการปฏิบตัิตามกฎเกณฑ์หรือด้าน
กฎหมายก่อนตดัสนิใจหรอืดาํเนินการใด ๆ 

 

9. บทลงโทษ 
ในกรณีที9เกดิการสอบสวน พนกังานทุกคนตอ้งใหค้วามร่วมมอืกบัหน่วยงานภายในและภายนอก

อย่างเตม็ที9 ทั BงนีBหากผูบ้รหิารและพนักงานกระทาํการใด ๆ ที9เป็นการฝ่าฝืนหรอืไม่ปฏบิตัติามนโยบาย
ฉบบันีBไม่ว่าทางตรงหรือทางอ้อม ผู้บริหารและพนักงานจะถูกพิจารณาโทษทางวินัยตามระเบียบ
ขอ้บงัคบัการทาํงาน 

 

10. กฎหมาย กฎระเบยีบและนโยบายทีBเกีBยวข้อง 
 

10.1 พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกี9ยวกบัคอมพวิเตอร ์พ.ศ. 2550 

10.2 พระราชบญัญตัลิขิสทิธิ � พ.ศ. 2537 

10.3 นโยบายและแนวทางปฏบิตัใินการใชส้ื9อสงัคมออนไลน์ของบรษิทัในเครอืเจรญิโภคภณัฑ ์

10.4 ISO/IEC 27001:2013 (Information Security Management System: ISMS) 

11. ภาคผนวก 
นโยบายและแนวปฏบิตันีิB ประกอบดว้ยภาคผนวก ดงัต่อไปนีB 
11.1 ภาคผนวก ก  ตวัอยา่งเอกสารปกตามระดบัความลบัของขอ้มลู 
11.2 ภาคผนวก ข  ตวัอยา่งการใชก้ระดาษระดบัความลบัของขอ้มลู 
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ภาคผนวก ก 
ตวัอย่างเอกสารปกตามระดบัความลบัของข้อมลู 

 
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 

เอกสารปกใช้ปะหน้าปิดทบัเอกสารลบัพิเศษ 
 

การเปิดเผยเอกสารลับพิเศษนี 4 ส่งผลกระทบต่อยุทธศาสตร์การดําเนินธุรกิจและก่อให้เกิดความ
เสียเปรียบในการแข่งขันเชิงธุรกิจอย่างร้ายแรงทําให้เกิดความเสียหายต่อภาพพจน์ขององค์กรใน
ระดับสากล 
 

หน้าทีJความรับผิดชอบของผู้ครอบครอง 
1. ผู้ถือครองมีหน้าที3รับผิดชอบความปลอดภยัของเอกสารลบัพิเศษนี E 
2. มีการป้องกันที3จําเป็นเพื3อไม่ให้เอกสารถูกเปิดเผยโดยไม่ได้รับอนุญาต โดยการไม่ทิ Eงเอกสารไว้

ลําพงั ยกเว้นเมื3อเก็บรักษาในสถานที3ปลอดภยั 
3. การเปิดเผยเอกสารจะให้เฉพาะผู้ที3มีสิทธิรับรู้เท่านั Eน 

การเก็บ 
เมื3อไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “SPECIAL CONTROL 
(เอกสารลับพิเศษ)” และให้เก็บไว้ในตู้นิรภัยที3ตั Eงไว้ในพื Eนที3ที3มีการควบคุมการเข้า-ออก เฉพาะผู้ที3ได้รับ

อนุญาตเท่านั Eน 
การทําสําเนา 
เอกสารลบัพิเศษห้ามทําสําเนา แยกชิ Eน หรือทําขึ Eนมาใหม่ โดยไม่ได้รับอนุญาต 
การทําลาย 
ห้ามทิ Eงถังขยะ ให้ทําลายโดยเครื3องทําลายเอกสารและเผาเท่านั Eน 

(ใบปะหน้านี 4จะไม่เป็นความลับเมืJอถูกแยกจากเอกสารลับพิเศษ) 

เอกสารลบัพิเศษ 
 

เอกสารลบัพิเศษ 
(SPECIAL CONTROL) 

 

(SPECIAL CONTROL) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารลบั 
 

การเปิดเผยเอกสารลับนี 4 ส่งผลกระทบต่อการประกอบธุรกิจและความก้าวหน้าขององค์กรอาจถูก
ฟ้องร้องเรียกค่าเสียหาย เกิดความเสียหายต่อภาพพจน์ในระดับประเทศ 
หน้าทีJความรับผิดชอบของผู้ครอบครอง 

1. ผู้ถือครองมีหน้าที3รับผิดชอบความปลอดภยัของเอกสารลบันี E 
2. มีการป้องกันที3จําเป็นเพื3อไม่ให้เอกสารถูกเปิดเผยโดยไม่ได้รับอนุญาต โดยการไม่ทิ Eงเอกสารไว้

ลําพงั ยกเว้นเมื3อเก็บรักษาในสถานที3ปลอดภยั 
3. การเปิดเผยเอกสารจะให้เฉพาะผู้ที3มีสิทธิรับรู้เท่านั Eน 

 

การเก็บ 
เมื3อไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “CONFIDENTIAL 

(เอกสารลับ)” และให้เก็บไว้ในตู้เอกสารที3ปิดล็อกด้วยกุญแจที3มั3นคงที3ตั Eงไว้ในพื Eนที3ที3มีการควบคุม  
การเข้า-ออก เฉพาะผู้ที3ได้รับอนุญาตเท่านั Eน 
 

การทําสําเนา 
เอกสารลบัห้ามทําสําเนา แยกชิ Eน หรือทําขึ Eนมาใหม่ โดยไม่ได้รับอนุญาต 
 

การทําลาย 
ห้ามทิ Eงถังขยะ ให้ทําลายโดยเครื3องทําลายเอกสารเท่านั Eน 
 

(ใบปะหน้านี 4จะไม่เป็นความลับเมืJอถูกแยกจากเอกสารลับ) 

เอกสารลบั 
 

เอกสารลบั 
(CONFIDENTIAL) 

 

(CONFIDENTIAL) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารใช้ภายในเท่านั;น 

 

การเปิดเผยเอกสารใช้ภายในเท่านั4น ส่งผลกระทบต่อการปฏิบัติงานประจําวัน อาจทําให้เกิด
ความเสียหายต่อภาพพจน์ เป็นข้อมูลทีJอนุญาตให้ใช้ภายในหน่วยงานเท่านั4น  
 

หน้าทีJความรับผิดชอบของผู้ครอบครอง 
1. ผู้ถือครองมีหน้าที3รับผิดชอบความปลอดภยัของเอกสารใช้ภายในเท่านั Eน 
2. มีการป้องกันที3จําเป็นเพื3อไม่ให้เอกสารถูกเปิดเผยโดยไม่ได้รับอนุญาต โดยการไม่ทิ Eงเอกสาร

ไว้ลําพัง ยกเว้นเมื3อเก็บรักษาในสถานที3ปลอดภยั 
3. การเปิดเผยเอกสารจะให้เฉพาะผู้ที3มีสิทธิรับรู้ตามหน้าที3ความรับผิดชอบเท่านั Eน 

 

การเก็บ 
เมื3อไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “ INTERNAL USE ONLY 
(เอกสารใช้ภายในเท่านั4น)” และให้เก็บไว้ในตู้เอกสารที3ปิดล็อกด้วยกุญแจ 
 

การทําสําเนา 
เอกสารใช้ภายในเท่านั Eน สามารถทําสําเนา แยกชิ Eน หรือทําขึ Eนมาใหม่ โดยต้องได้รับอนุญาตจาก 
ผู้มีหน้าที3รับผิดชอบเท่านั Eน 
 

การทําลาย 
ให้ทําลายโดยเครื3องทําลายเอกสารเท่านั Eน 
 

(ใบปะหน้านี 4จะไม่เป็นความลับเมืJอถูกแยกจากเอกสารใช้ภายในเท่านั4น) 

เอกสารใช้ภายในเท่านั7น 
 

เอกสารใช้ภายในเท่านั7น 
(INTERNAL USE ONLY) 

 

(INTERNAL USE ONLY) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารเปิดเผย 
 

เป็นข้อมูลทีJพิจารณาแล้วเห็นว่าไม่มีผลกระทบต่อองค์กร สามารถเปิดเผยสู่บุคคลภายนอกได้ 
 
 

หน้าทีJความรับผิดชอบของผู้ครอบครอง 
ผู้ครอบครองเอกสารสามารถเปิดเผยสู่สาธารณะได้ตามความเหมาะสม 
 

การเก็บ 
เมื3อไม่มีการใช้งานเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “PUBLIC (เอกสารเปิดเผย)” 

และให้เก็บไว้ในตู้เอกสาร 
 

การทําสําเนา 
เอกสารเปิดเผย สามารถทําสําเนา คัดลอก แยกชิ Eน หรือทําใหม่ได้ ตามความเหมาะสม 
 

การทําลาย 
ให้ทําลายโดยทิ Eงลงถังขยะให้เรียบร้อย หรือเครื3องทําลายเอกสาร 
 

 
(ใบปะหน้านี 4จะไม่เป็นความลับ) 

 
 

เอกสารเปิดเผย 

เอกสารเปิดเผย 
(PUBLIC) 

 

(PUBLIC) 
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ภาคผนวก ข  
ตวัอย่างการใช้กระดาษระดบัความลบัของข้อมลู 

 

 

 

เอกสารลบัพเิศษ / SPECIAL CONTROL 

เอกสารลบัพเิศษ / SPECIAL CONTROL Page 1 of …… 
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เอกสารลับ / CONFIDENTIAL 

เอกสารลับ / CONFIDENTIAL 
Page 1 of …… 
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ใช้ภายในเท่านั8น/ (Internal Use Only) 

Page 1 of …… ใช้ภายในเท่านั 4น/ (Internal Use Only) 

ใช้ภ
ายใ
นเท่
านั
,น 
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เปิดเผย / PUBLIC 

Page 1 of …… 

เปิดเผย 

เปิดเผย / PUBLIC 
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เอกสารลับพเิศษ / SPECIAL CONTROL Page 1 of …. 

เอกสารลับพิเศษ / SPECIAL CONTROL 

เอกสารลบั

พิเศษเอกสารลบั

พิเศษเอกสารลบั

พิเศษ

เอกสารลบั

พิเศษเอกสารลบั

พิเศษ เอกสารลบั

พิเศษ
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เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลับ / CONFIDENTIAL 

เอกสารลับ / CONFIDENTIAL 

Page 1 of …. 

เอกสารลับ / CONFIDENTIAL 
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ใช้ภายใน

เท่านั6น ใช้ภายใน

เท่านั6น

ใช้ภายใน

เท่านั6น
ใช้ภายใน

เท่านั6น ใช้ภายใน

เท่านั6น

ใช้ภายใน

เท่านั6น

ใช้ภายในเท่านั 8น / Internal Use Only 

ใช้ภายในเท่านั 8น / Internal Use Only 
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เปิดเผย / Public 

เปิดเผย / Public 

เปิดเผย 

 เปิดเผย 

 เปิดเผย 

 

เปิดเผย 

 เปิดเผย 

 
เปิดเผย 

 


